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 در یک نگاهها های آنو نشستها کارگاه
 

هانشستعنوان  عنوان کارگاه   

   

خدمات بازار محصولات و »

امنیتی در حوزه اینترنت 

 «اشیاء

 هادرها و استانداهای تقویت کننده، پروتکل، کاربردها، فناوریاشیاءاینترنت 

 ، مفاهیم، محصولات و راهکارها اشیاءامنیت رایانش در اینترنت 

 ، محصولات، خدمات و راهکارهااشیاءامنیت شبکه و ارتباطات در اینترنت 

 شبکه هوشمند برقملاحظات امنیتی 

   

امنیت اینترنت اشیاء » 

 «صنعتی 

 امنیت کارخانه هوشمند در مسیر تحول دیجیتال

های کنترل صنعتی ها و ابزارهای ارزیابی امنیتی روی سامانهمروری بر شیوه

 و بیان برخی تجربیات عملی موجود

های شبکههای تجهیزات و پذیریبندی حملات سایبری و آسیبطبقه

 سازیصنعتی و مرور برخی راهکارهای امن

   

 هاحلها و راهی، چالشرمزنگاری خم بیضو

 

  



 

 

 «بازار محصولات و خدمات امنیتی در حوزه اینترنت اشیاء»کارگاه 
ISCISC2021-WS-A 

 

 :کارگاهاین  هاینشستلیست 

 هادها و استاندارکننده، پروتکل تیتقو یهایکاربردها، فناور ،اشیاء نترنتیا -1

 و راهکارها  محصولات م،یمفاه ،اشیاء نترنتیدر ا انشیرا تیامن -2

 محصولات، خدمات و راهکارها ،اشیاء نترنتیشبکه و ارتباطات در ا تیامن -3

  برق هوشمند شبکه امنیتی ملاحظات -4

 دقیقه 271مدت: 

  1411/  6/  8زمان: دوشنبه 

 

  



 

 هادها و استاندارکننده، پروتکل تیتقو یهایکاربردها، فناور ،اشیاء نترنتیا :1نشست

 ISCISC2021-WS-A1 :کد نشست

 دکتر بهروز شاهقلی قهفرخی ارائه دهنده:

 دانشگاه اصفهان ارائه دهنده: سازمان

 12ساعت  1411/  6/  8دوشنبه  تاریخ برگزاری:

 دقیقه 61 :نشست مدت

 :نشستسرفصل 

  مفاهیممقدمات و 

 های اینترنت اشیاءپشته فناوری 

 های تقویت کننده اینترنت اشیاءفناوری 

 های استاندارد اینترنت اشیاءمعماری 

 های رایج در اینترنت اشیاءهای ارتباطی و پروتکلفناوری 

  



 

 و راهکارها  محصولات م،یمفاه ،ءایاش نترنتیدر ا انشیرا تیامن :2نشست

 ISCISC2021-WS-A2 :نشستکد

 مائده عاشوریدکتر  ارائه دهنده:

 دانشگاه اصفهان ارائه دهنده: سازمان

 14ساعت  1411/  6/  8دوشنبه  تاریخ برگزاری:

 دقیقه 61 :نشستمدت 

 :نشستسرفصل 

  مقدمات و مفاهیم 

 از منظر کاربردها  ءنیازهای امنیتی اینترنت اشیا 

 ءامنیت رایانش ابری در اینترنت اشیا  

 ها و محصولات امنیتی مرتبط معرفی برخی سرویس 

  



 

 محصولات، خدمات و راهکارها  ا،یاش نترنتیشبکه و ارتباطات در ا تیامن :3نشست

 ISCISC2021-WS-A3 :نشستکد

 یدترکیام ارائه دهنده:

 دانشگاه اصفهان  ارائه دهنده: سازمان

 15ساعت  1411/  6/  8دوشنبه  تاریخ برگزاری:

 دقیقه 61 :نشستمدت 

 :نشستسرفصل 

 مقدمات و مفاهیم 

 اشیاءهای ارتباطی در اینترنت امنیت پروتکل  

  اشیاءاستانداردهای امنیت شبکه و ارتباطات در اینترنت 

 معرفی برخی راهکارها و محصولات امنیتی مرتبط 

 

 

 



 

  برق هوشمند شبکه امنیتی ملاحظات :4نشست

 ISCISC2021-WS-A4 :نشستکد

 آرش میرزایی ارائه دهنده:

 استرالیا Monashدانشگاه  ارائه دهنده: سازمان

 16ساعت  1411/  6/  8دوشنبه  تاریخ برگزاری:

 دقیقه 91 :نشستمدت 

 :نشستسرفصل 

 هوشمند شبکه امنیتی مشخصات 

 مرتبط استانداردهای و اسناد 

 آن علیه حملات و هوشمند شبکه هایپذیری آسیب 

 میدانی تحقیقات نتایج بر مروری 

 اقدامات بندیاولویت لزوم و هوشمند شبکه امنیتی هایکنترل 

 

 

  



 

 

 «صنعتی  اشیاء اینترنت امنیت کارگاه »
ISCISC2021-WS-B 

 

 :های این کارگاهنشستلیست 

  دیجیتال تحول مسیر در هوشمند کارخانه امنیت -1

 اتتجربی برخی بیان و صنعتی کنترل هایسامانه روی امنیتی ارزیابی ابزارهای و هاشیوه بر مروری -2

 موجود عملی

 ایراهکاره برخی مرور و صنعتی هایشبکه و تجهیزات هایپذیریآسیب و سایبری حملات بندیطبقه -3

 سازیامن

 دقیقه 451مدت: 

  1411/  6/  9زمان: سه شنبه 

 

  



 

 دیجیتال تحول مسیر در هوشمند کارخانه امنیت :1نشست

 ISCISC2021-WS-B1 :نشستکد

 سیدمحمدحسین میرشاه جعفری، مهراد جابری، محمدرضا سعیدی ارائه دهنده:

  شرکت بین المللی ایریسا ارائه دهنده: سازمان

 (16، قسمت دوم: ساعت   8)قسمت اول ساعت  1411/  6/  9شنبه سه تاریخ برگزاری:

 دقیقه 181 :نشستمدت 

 :نشستسرفصل 

 چهارم صنعتی انقلاب و دیجیتال تحول -

 دیجیتال تحول مفهوم  

 صنعت رشد و چهارم صنعتی انقلاب 

 چهارم صنعتی انقلاب مسیر در هوشمندسازی 

 هوشمند کارخانه سازی امن 

 چهارم صنعتی انقلاب مسیر در حهان صنعت عملکرد بررسی -

 جهان صنعت نگاشتره و چهارم صنعتی انقلاب حوزه در برتر هایشرکت 

 مفهوم و هوشمندسازی بررسی IoT 

 هوشمند کارخانه در امنیت مفهوم 

 صنعت سازی امن در امنیتی استانداردهای 

 صنعت در مختلف مفاهیم در سازیامن -

 امن هایشبکه در جدید معماری ZeroTrusو … 

 Edge Computing  & Edge Virtualization security 

 امن رایانش مفهوم 

 امنیت استانداردهای اساس بر هاشبکه امنیت 

 IoT security 
 Outsourcing computing 



 

 و صنعتی کنترل هایسامانه روی امنیتی ارزیابی ابزارهای و هاشیوه بر مروری :2نشست

 موجود عملی تجربیات برخی بیان

 ISCISC2021-WS-B2 :نشستکد

 احمدی سیاوش سوزنی، افشین حداد، کشاورز علیرضادکتر  شیخی، محمدحسیندکتر  ارائه دهنده:

 دانشگاه شیراز، مرکز تحقیقات مخابرات ایران ارائه دهنده: سازمان

 11ساعت  1411/  6/  9شنبه سه  تاریخ برگزاری:

 دقیقه 181 :نشستمدت 

 :نشستسرفصل 

 آشنایی با اهمیت موضوع ارزیابی در واحدهای صنعتی 

 های آموخته شده در صنایع کشورآشنایی با تجربیات موجود در زمینه ارزیابی و درس 

 های ارزیابی امنیتی واحدهای صنعتیآشنایی با شیوه 

 های صنعتیارائه نکاتی در مورد تست نفوذ روی شبکه 

 های صنعتیآشنایی با نرم افزارهای موجود در زمینه تست نفوذ روی شبکه 

 معرفی استانداردهای اصلی در زمینه امنیت سایبری صنایع 

  معرفی ابزارCSET های آنو بررسی قابلیت 

  معرفی مدل بلوغ، خود ارزیابی مبتنی برCRR و نحوه ارزیابی به کمک آن 

 معرفی چارچوب پیشنهادی جهت محاسبه ریسک بر اساس پاسخ به سوالات مستخرج از استانداردها 

  سازی شده در آنو قابلیت های پیاده "پدسا"معرفی ابزار  



 

 مرور و صنعتی هایشبکه و تتجهیزا هایپذیریآسیب و سایبری حملات بندیطبقه :3نشست

 سازیامن راهکارهای برخی

 ISCISC2021-WS-B3 :نشستکد

 محمدمهدی احمدیان ارائه دهنده:

 (مکو شرکت) مپنا صنعتی سایبر امنیت مرکز ارائه دهنده: سازمان

 14ساعت  1411/  6/  9شنبه سه تاریخ برگزاری:

 دقیقه 91 :نشستمدت 

 :نشستسرفصل 

 صنعتی اتوماسیون و کنترل هایشبکه سایبری امنیت وضعیت از ایمقدمه  

 صنعتی کنترل های سیستم به سایبری حملات بندیطبقه چارچوب بیان 

 هایشبکه به سایبری حملات روند بررسی DCS،هایپذیریآسیب برخی مرور غیره، و متریتله ،اسکادا 

 چهار نسل صنعت به مربوط هاینگرانی تشریح و صنعتی تجهیزات

 صنعتی اتوماسیون و کنترل هایشبکه به سایبری حملات نمونه تحلیل و تجزیه 

 بر تمرکز با صنعتی امنیت راهکارهای نمونه بررسی MAPCS جهت در گامی مپنا،-مکو شرکت 

 صنعتی  کنترل هایسیستم امن سازیبومی

  



 

 «هاحلراه و هاچالش ی،بیضو خم رمزنگاریکارگاه »
ISCISC2021-WS-C 

 
 
 

 

 ISCISC2021- WS-C کدکارگاه:

 مهر، دکتر خدیجه باقری، دکتر میثم بشیرپوردکتر حسن خدایی ارائه دهنده:

 شرکت متیران  ارائه دهنده: سازمان

 8ساعت  1411/  6/  8دوشنبه  تاریخ برگزاری:

 دقیقه 241 مدت کارگاه:

 سرفصل کارگاه:

  رمزنگاری خم بیضوی در سایر کشورهامروری کوتاه بر مطالعات تطبیقی و کاربرد 

 مروری بر ریاضیات خم بیضوی 

 ها به های ارائه شده مبتنی بر این فرمهای خم بیضوی ارائه شده و معرفی انواع خممعرفی انواع فرم

 صورت آکادمیک یا استاندارد

 به  های رمزنگاشتی در رمزنگاری خم بیضوی مشتمل بر ملاحظاتها و طرحمروری بر الگوریتم

 های رمزنگاری خم بیضویها و سامانهکارگیری الگوریتم

 های بیضویارزیابی خم 

 سازی کارا و امن رمزنگاری خم بیضوی و مروری بر حملات قابل اعمال به رمزنگاری خم بیضویپیاده 

  



 

 هازمانبندی کارگاه
برگزار خواهند شد.  1411شهریورماه  9و  8در روزهای دوشنبه و سه شنبه، ها به صورت وبینار کلیه کارگاه

 ها به صورت زیر است.بستهبرنامه زمانبندی 

  8_01 01_01 01_01 01_01 01_01 01_01 01_08 

 دوشنبه

8/1/0111 
WS-C  WS-A1 _ WS-A2 WS-A3 WS-A4 

 سه شنبه

9/1/0111 

WS-B1 

 WS-B2 _ WS-B3 بخش اول
WS-B1 

 بخش دوم
 
 

نشستنام  نشستکد    

 WS-A1 هادها و استاندارهای تقویت کننده، پروتکل، کاربردها، فناوریاشیاءاینترنت 

 WS-A2 ، مفاهیم، محصولات و راهکارهااشیاءامنیت رایانش در اینترنت 

 WS-A3 ، محصولات، خدمات و راهکارهااشیاءامنیت شبکه و ارتباطات در اینترنت 

 WS-A4 ملاحظات امنیتی شبکه هوشمند برق

 WS-B1 امنیت کارخانه هوشمند در مسیر تحول دیجیتال

 WS-B2 ...های کنترل صنعتی و ها و ابزارهای ارزیابی امنیتی روی سامانهبر شیوهمروری 

های صنعتی و مرور های تجهیزات و شبکهپذیریبندی حملات سایبری و آسیبطبقه

 سازیبرخی راهکارهای امن
WS-B3 

 WS-C هاحلها و راهی، چالشرمزنگاری خم بیضو



 

 هانحوه ثبت نام در کارگاه
 ها مراحل زیر را انجام دهید:برای ثبت نام در کارگاه

اید، از طریق لینک زیر عملیات ثبت نام در سامانه همایش اگر تا کنون در سامانه همایش ثبت نام نکرده -1

  :را انجام دهید

https://iscisc2021.ui.ac.ir/users/signup.php 
 

 بعد از ثبت نام و فعال شدن نام کاربری، از طریق لینک زیر وارد کارتابل کاربری خود شوید: -2

https://iscisc2021.ui.ac.ir/users/login.php 
 

د، از منوی سمت راست، وارد بخش خدمات شوید و در لیست ظاهر شده، در کارتابل کاربری خو -3

 .کلیک کنید "ثبت خدمات"کارگاه/های خود را انتخاب نموده و در پایین صفحه روی دکمه 

 

 

 تا ثبت نام شما در کارگاه تکمیل گردد. بعد از ثبت خدمات، پرداخت خود را انجام دهید -4

 

 ها و نحوه ورود به آنها،  در سایت کنفرانس اطلاع رسانی خواهد شد. در مورد لینک ورود به نشست -5

https://iscisc2021.ui.ac.ir/users/signup.php
https://iscisc2021.ui.ac.ir/users/login.php

